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Mision y objetivos

La Direccién de CECA MAGAN Abogados, S.L.P. (en adelante, CECA
MAGAN), consciente del compromiso que contrae con sus clientes y la
importancia del cuidado de la seguridad integral, ha establecido en su
organizacion un Sistema de Gestion de la Seguridad de la Informacion
basado en el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, atendiendo a los siguientes
objetivos:

CECA MAGAN, depende de los sistemas TIC (Tecnologias de
Informacion y Comunicaciones) para alcanzar sus objetivos. Estos
sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a danos accidentales
o deliberados que puedan afectar a la disponibilidad, integridad,
confidencialidad, autenticidad y frazabilidad de la informacion
tratada o |los servicios prestados.

El objetivo de CECA MAGAN es garantizar la calidad de la
informaciony la prestacion continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando
con presteza a los incidentes.

Los sistemas TIC de CECA MAGAN deben estar protegidos contra
amenazas de rapida evolucion con potencial para incidir en la
disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad de la informacioén fratada o los servicios prestados. Para
defenderse de estas amenazas, se requiere una estrategia que se
adapte alos cambios en las condiciones del entorno para
garantizar la prestacion continua de los servicios. Esto implica que
CECA MAGAN debe cumplir con todos los principios y medidas del
Esguema Nacional de Seguridad (principios bdsicos y requisitos
minimos) para garantizar la protecciéon de la informacion.
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Mision y objetivos

Asi como realizar un seguimiento continuo de los niveles de prestacion
de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar
una respuesta efectiva a los incidentes para garantizar la contfinuidad
de los servicios prestados.

«  CECA MAGAN debe garantizar que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida de los sistemas de sus
diferentes departamentos, desde su concepcion hasta su retirada
de servicio, pasando por las decisiones de desarrollo o adquisicion y
las actividades de explotacion.

« El objetivo Ultimo de la Politica de Seguridad de la Informacion de
CECA MAGAN es asegurar que el despacho pueda cumplir sus
objetivos utilizando sistemas de informacion. En las decisiones en
materia de seguridad deberdn tenerse en cuenta los siguientes
principios bdsicos:

o Seguridad como un proceso integral y seguridad por defecto.

o Reevaluacion periddica e integridad y actualizacion del
sistema.

o Gestion de personal y profesionalidad.

o Gestion de la seguridad basada en los riesgos y andlisis y
gestion de los riesgos.

o Incidentes de seguridad, prevencion, reaccion y recuperacion.

o Lineas de defensay prevencion ante ofros sistemas
interconectados.

o Funcion diferenciada y organizacion e implantacion del
proceso de seguridad.

o Autorizacion y control de accesos.

o Proteccion de las instalaciones.

o Adquisicion de productos de seguridad y contratacion de
servicios de seguridad.

o Proteccion de la informacion almacenada y en transito y
continuidad de la actividad.

o Registros de actividad. P
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CECA MAGAN aplicard la presente Politica de Seguridad de la Informacién sobre aquellos
sistemas que estdn relacionados con el desarrollo, adquisicion e implantacion de
aplicaciones utilizadas dentro de su actividad profesional.

De forma concreta, la presente Politica de Seguridad de la Informacion es aplicable sobre
las TIC y los sistemas de informacién y servicios digitales de CECA MAGAN que soportan la
prestacion de servicios juridicos y la relacion electronica con clientes y administraciones
publicas.

La presente Politica de Seguridad de la Informacién de CECA MAGAN no serd de
aplicacion sobre aquellos sistemas de informaciéon no reflejados en este apartado.

ormativo

* REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril
de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al fratamiento
de datos personales y a la libre circulacion de estos datos.

« Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales.

* Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

« Ley 34/2002, de 11 de julio, de servicios de la sociedad de la Informacién y Comercio
Electrénico (LSSI).

« Ley 9/2017, de 8 de noviembre, de Contratos del Sector PUblico.

+ REGLAMENTO (UE) N°910/2014 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 23 de
julio de 2014.

+ Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccion de datos de
cardcter personal. ’
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sponsabilidades

+ El Responsable de la Informacién serd el propietario de la misma y tendra las siguientes
funciones:

o Establecery aprobar los requisitos de seguridad aplicables a la informacion
dentro del marco establecido en el anexo | del Real Decreto 311/2022, de 3 de
mayo, previa propuesta del Responsable de Seguridad y/o Comité de Seguridad
de la Informacion.

o Aceptarlos niveles de riesgo residual que afecten a la Informacion.

+ El Responsable del Servicio serd quien determine los requisitos de los servicios prestados,
en consonancia, tendrd las siguientes funciones:

o Establecery aprobar los requisitos de seguridad aplicables al servicio dentro del
marco establecido en el anexo | del Real Decreto 311/2022, de 3 de mayo, previa
propuesta del Responsable de Seguridad y/o Comité de Seguridad de la
Informacién.

o Aceptarlos niveles de riesgo residual que afecten al Servicio.

- El Responsable de Seguridad serd quien tome las decisiones adecuadas para satisfacer
los requisitos de seguridad de la informacién y de los servicios. Dispondrd de las
siguientes funciones:

o Mantenery verificar el nivel adecuado de seguridad de la Informacion
manejada y de los servicios electrénicos prestados por los sistemas de
informacion.

o Promover la formacion y concienciacién en materia de seguridad de la
informacion.

o Designarresponsables de la ejecucion del andlisis de riesgos, de la declaracién
de aplicabilidad; identificar medidas de seguridad; determinar configuraciones
necesarias; elaborar documentaciéon del sistema.

o Proporcionar asesoramiento para la determinacion de la categoria del sistema
en colaboracion con el Responsable del Sistema y/o Comité de Seguridad de la
Informacion de la Informacion.

o Participaren la elaboracion e implantacion de los planes de mejora de la
seguridady, llegado el caso, en los planes de continuidad, procediendo a su
validacion.
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sponsabilidades

o Gestionar las revisiones externas o internas del sistema.
o Gestionar los procesos de certificacion.

o Elevar al Comité de Seguridad la aprobacién de cambios y ofros requisitos del
sistema.

« El Responsable del Sistema, dentro de sus dreas de actuacion, tendrdn asignadas las
siguientes funciones:

o Paralizar o dar suspensidn al acceso a informacidn o prestacion de servicio si
tiene el conocimiento de que estos presentan deficiencias graves de seguridad.

o Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida.

o Elaborarlos procedimientos operativos necesarios.

o Definir la topologia y la gestidn del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.

o Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentfro del marco general de seguridad.

o Prestar al Responsable de Seguridad y/o el Comité de Seguridad asesoramiento
para la determinacion de la Categoria del Sistema.

o Colaborar, si asi se le requiere, en la elaboracion e implantacién de los planes de
mejora de la seguridad vy, llegado el caso, en los planes de contfinuidad.

o Llevara cabo las funciones del administrador de la seguridad del sistema:

« La gestién, configuraciéon y actualizacion, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad.

« La gestidn de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacion de la
actividad desarrollada en el sistema y su correspondencia con lo
autorizado.

« Aprobarlos cambios en la configuracion vigente del Sistema de
Informacion.

+ Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente. A
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sponsabilidades

+ Asegurar que son aplicados los procedimientos aprobados para manejar
el Sistema de Informacion.

» Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en
todo momento se ajustan a las autorizaciones pertinentes.

* Monitorizar el estado de seguridad proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica.

+ El Comité de Seguridad de la Informacién alcanza a toda la empresa, es el
mecanismo de coordinaciéon y resolucion de conflictos, entre otras funciones:

o Atender las solicitudes, en materia de Seguridad de la Informacién, de la
organizacién y de los diferentes roles de seguridad y/o dreas informando
regularmente del estado de la Seguridad de la Informacion.

o Asesorar en materia de Seguridad de la Informacion.

o Resolverlos conflictos de responsabilidad que puedan aparecer entre las
diferentes unidades administrativas.

o Promoverla mejora continua del sistema de gestién de la Seguridad de la
Informacién. Para ello se encargard de:

« Coordinarlos esfuerzos de las diferentes dreas en materia de Seguridad
de la Informacién, para asegurar que estos sean consistentes, alineados
con la estrategia decidida en la materia, y evitar duplicidades.

« Proponer planes de mejora de la Seguridad de la Informacidn, con su
dotacién presupuestaria correspondiente, priorizando las actuaciones
en materia de seguridad cuando los recursos sean limitados.

« Velar porque la Seguridad de la Informacién se tenga en cuenta en
todos los proyectos desde su especificacién inicial hasta su puesta en
operaciéon. En particular deberd velar por la creacion y utilizacion de
servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéeneo de fodos los sistemas TIC.

+ Realizar un seguimiento de los principales riesgos residuales asumidos
por la organizacién y recomendar posibles actuaciones respecto de
ellos.
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sponsabilidades

« Realizar un seguimiento de la gestién de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

« Elaborary revisar regularmente la Politica de Seguridad de la
Informacidén para su aprobacion por el drgano competente.

* Elaborarla Normativa de Seguridad de la Informaciéon para SU_
aprobacion en coordinacion con la Direccion de CECA MAGAN.

 Verificar los procedimientos de seguridad de la informacion y demds
documentacioén para su aprobacion.

 Elaborar programas de formacién destinados a formar y sensibilizar al
personal en materia de Seguridad de la Informacidén y en particular en
materia de proteccién de datos de cardcter personal.

« Elaborary aprobar los requisitos de formacién y calificacion de
administradores, operadores y usuarios desde el punto de vista de
Seguridad de la Informacién.

« Promover la realizacion de las auditorias periddicas ENS y de proteccion
de datos que permitan verificar el cumplimiento de las obligaciones de
la Administracidon en materia de seguridad de la Informacion.

La responsabilidad general de la seguridad de la informacién recaerd sobre el
Responsable de Seguridad, siendo la responsabilidad Ultima del Comité de Seguridad
de la Informacién y de la Direccién de CECA MAGAN como mdéximo Responsable del
Sistema de gestidn de seguridad de la informacidn. El detalle de la composicion del
Comité de Seguridad de la Informacion, asi como las obligaciones de cada rol en el
dmbito de la seguridad de la informacion se determina en las actas del propio Comité.

Es funcién de la Direccién de CECA MAGAN designar al:

« Responsable de la Informacion.

« Responsable del Servicio (puede ser el mismo que el Responsable de la informacién).
* Responsable de Seguridad.

+ Responsable del Sistema
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Los nombramientos se revisardn cada 2 anos o cuando alguno de los puestos quede
vacante,

En caso de conflicto entre los diferentes responsables, éste serd resuelto por el superior
jerdrquico de los mismos. En defecto de lo anterior, prevalecerd la decision del
Responsable de Seguridad.

Por la presente, la Direcciéon de CECA MAGAN asume la responsabilidad final y Ultima
del cumplimiento de la presente Politica de Seguridad de la Informacion.

aprobacion de la politica
idad de la informacion

Serd mision del Comité de Seguridad de la Informacion la revision anual de esta Politica
de Seguridad de la Informacién y la propuesta de revision o mantenimiento de la
misma. La Politica de Seguridad de la Informacidn y sus sucesivas versiones serd
aprobada por la Direccion de CECA MAGAN vy difundida para que la conozcan todos
los miembros de CECA MAGAN.

Z

CECA MAGAN

ABOGADOS



Datos de caracter personal

CECA MAGAN solo recogerd datos de cardcter personal cuando sean adecuados,
pertinentes y no excesivos y éstos se encuentren en relacion con el dmbito y las
finalidades para los que se hayan obtenido. De igual modo, adoptard las medidas de
indole técnica y organizativas necesarias para el cumplimiento de la normativa de
Proteccion de Datos vigente en cada caso.

A la vista de la entrada en aplicacion, el dia 25 de mayo de 2018, del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y ala libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) y su traslacion a la legislacion espanola
con la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, se han ido adaptando las medidas oportunas tales
como, el andlisis de legitimidad juridica de cada uno de los datos tratamientos de datos
que se lleven a cabo, el andlisis de riesgos, la evaluacion de impacto si el riesgo es alto,
el registro de actividades de tratamiento y el nombramiento de quien vaya a
desempenar las funciones de Delegado de Proteccion de Datos.

Del mismo modo, se deberd de goronjizorel cumplimiento de la politica de proteccion
de datos establecida por CECA MAGAN.
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yestion de riesgos

Todos los sistemas y aplicaciones de CECA MAGAN sujetos a esta Politica de Seguridad de
la Informacion deberdn ser objeto de un andlisis de riesgos, evaluando las amenazas y los
riesgos a los que estdn expuestos. Este andlisis se repetird:

+ Regularmente, al menos una vez al ano.

« Cuando cambie la tipologia de la informaciéon manejada.
+ Cuando cambien los servicios prestados.

+ Cuando ocurra un incidente grave de seguridad.

+ Cuando se reporten vulnerabilidades graves.

Para la armonizacién de los andlisis de riesgos, el Comité de Seguridad de la Informacién
establecerd una valoracién de referencia para los diferentes tipos de informacioén
manejados y los diferentes servicios prestados. El Comité de Seguridad de la Informacién
dinamizard la disponibilidad de recursos para atender a las necesidades de seguridad de los
diferentes sistemas, promoviendo inversiones de cardcter horizontal.
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Todos y cada uno de los usuarios de los sistemas de informacién de CECA MAGAN son
responsables de la seguridad de los activos de informacién mediante un uso correcto de
los mismos, siempre de acuerdo con sus atfribuciones profesionales y académicas.

Todos los miembros de CECA MAGAN tfienen la obligacién de conocer y cumplir esta
Politica de Seguridad de la Informacién y la Normativa de Seguridad, siendo
responsabilidad del Comité de Seguridad de la Informacién disponer de los medios
necesarios para que la informacion llegue a todos los usuarios de los sistemas de
informacion.

Los miembros de CECA MAGAN recibirdn formacién en seguridad de la informacién. Se
establecerd un programa de concienciacion continua para atender a todos los miemlbros
de CECA MAGAN, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC
recibirdn formacion especifica para el manejo seguro de los sistemas en la medida en que
la necesiten para realizar su trabajo. La formacién serd obligatoria antes de asumir una
responsabilidad, fanto si es su primera asignacion o si se frata de un cambio de puesto de
trabajo o de responsabilidades en el mismo.

El incumplimiento de la presente Politica de Seguridad de la Informacion podrd acarrear
el inicio de las medidas disciplinarias que procedan, sin perjuicio de las responsabilidades
legales correspondientes.
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rceras partes

Cuando CECA MAGAN preste servicios a ofros organismos o maneje informacién de otros
organismos, se les hard participe de esta Politica de Seguridad de la Informacidn. Se
establecerdn canales para el reporte y coordinaciéon de los respectivos Comités de
Seguridad de la Informacién y se establecerdn procedimientos de actuacién para la
reaccién ante incidentes de seguridad.

Cuando CECA MAGAN utilice servicios de terceros o ceda informacién a terceros
proveedores, se les hard participe de esta Politica de Seguridad de la Informacion y de la
Normativa de Seguridad que atana a dichos servicios o informacién. Dicha tercera parte
quedard sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar
sus propios procedimientos operativos para satisfacerla. Se establecerdn procedimientos
especificos de reporte y resolucién de incidencias. Se garantizard que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo
nivel que el establecido en esta Politica.

Cuando algun aspecto de esta Politica de Seguridad de la Informacion no pueda ser
satisfecho por una tercera parte segun se requiere en los pdarrafos anteriores, se requerird
un informe del Responsable de Seguridad que precise los riesgos en que se incurre y la
forma de tratarlos. Se requerird la aprobacion de este informe por los responsables de la
informacion y los servicios afectados antes de seguir adelante.

FIRMADO:
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cTienes DUDAS al respecto?

Puedes contactar con:

sistemas@cecamagan.com
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AVISO SOBRE CONFIDENCIALIDAD

El presente documento es propiedad de CECA MAGAN, y tiene el cardcter de PUBLICO.
No podrd ser objeto de reproduccion total o parcial, tratamiento informatico ni transmision
de ninguna forma o por cualquier medio, ya sea electronico, mecdnico, por fotocopia,
registro o cualquiera otro. Asimismo, tampoco podrd ser objeto de préstamo o cualquier

forma de cesién de uso sin el permiso previo y por escrito de CECA MAGAN, titular de los
derechos de propiedad intelectual. El incumplimiento de las limitaciones senaladas por
cualquier persona que tenga acceso a la documentacion serd perseguido conforme dicte
laley.
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CONTACTO

WWW.cecamagan.com
info@cecamagan.com

Madrid | Barcelona | Sevilla | Vigo | Valencia | Canarias



http://www.cecamagan.com/
mailto:info@cecamagan.com
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